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KAPITEL 1. DAS PROJEKT

1 Das Projekt

1.1 Projektbeschreibung

In vielen Unternehmen gibt es eine inhomogene Systemlandschaft mit mehr oder weniger
autarken Automationszellen. In diesen fallen eine Menge von Daten und Informationen
an, welche an zentraler Stelle erfasst, zur Optimierung der einzelnen Prozessabliufe
beitragen kénnen. Die Erfassung und Visualisierung dieser Daten ist Aufgabe des hier
beschriebenen Ethernetbasierten Automatisierungssystems.

1.2 Vorgehensweise

1. Im Rahmen der Projektarbeit ist ein UNIX! basierter Server aufzubauen und
zu konfigurieren, der mit verschiedenen Clients unterschiedlichster Plattfor-
men kommunizieren kann.

2. Der Server soll datenbankbasiert Informationen erfassen und dynamisch
den Bediirfnissen der verschiedenen Anwender entsprechend die Daten zur
Verfiigung stellen.

3. Als Beispiel fiir eine Prozessstation soll ein Client auf Microcontroller Ba-
sis mit integrierter Messdatenerfassung (z.B. Temperaturmessung) aufgebaut
werden, welcher iiber das vorhandene LAN dem Server die Daten iibergibt.

1.3 Ziele

Die im folgenden gezeigten Verfahren und Vorgehensweisen sollen nicht die breite Pa-
lette proprietirer Systeme zur Wartung und Analyse von Daten aus Automationszellen
um ein neues Produkt erweitern. Vielmehr soll die vorliegende Arbeit als Grundlage ei-
ner unabhéngigen Beschreibungssprache fiir die Visualisierung von Prozessdaten dienen.

In unserem Fall handelt es sich um einen Intel-PC mit einer SuSe Linux 7.2 Installation
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KAPITEL 1. DAS PROJEKT

Hierbei steht in der ersten Ausbaustufe die Abbildung der logischen Strukturen der Au-
tomationszellen im Vordergrund. Die Darstellung der aufgenommenen Daten erfolgt hier
noch mit festgelegten Programmen (den Viewer-Applets). Aber ein offenes Projekt wire
kein solches, wenn nicht auch die Moglichkeit zur Beschreibung dieser Darstellungen in
Betracht kommen konnte.

Auf der Basis einer solchen Beschreibungssprache liasst sich das Projekt unabhéngig von
unserem Beispiel in vielfiltiger Weise iiberall dort einsetzen wo Messwerte ermittelt und
aufbereitet werden miissen.

Sei es in der Automatisierungstechnik zur Visualisierung von Prozessabliufen oder um
die Daten einer Wetterstation im Internet darzustellen. All diese Projekte kénnen auf
dem SCADA-EASy System aufgebaut werden.

Aufgrund dieser Moglichkeiten hoffe ich, dass die vorliegende Arbeit als Grundlage wei-
terer Entwicklungen im Bereich der Prozessdatenvisualisierung dient und in diesem Rah-
men auch verbessert und weiter ausgebaut wird.

6 Fachbereich Automatisierungstechnik
Alexander Thiel



KAPITEL 2. HARDWARE UND SYSTEMSOFTWARE

2 Hardware und Systemsoftware

An dieser Stelle soll die Installation unseres Beispielservers kurz erlautert werden. Die-
se Beschreibung ersetzt nicht das Systemhandbuch oder dhnliche Dokumentation der
Systemsoftware. Sie stellt auch keine Einfithrung in Linux dar.

2.1 Voriiberlegungen

Als Betriebssystem fiir unseren Server haben wir SuSe Linux in der Version 7.2 vorge-
sehen. Der Rechner ist mit einem SCSI-System ausgeriistet und hat zur Erweiterung
eine IDE-Festplatte mit Wechselrahmen, welche zur Datenhaltung vorgesehen ist. In
fritheren Projekten hat sich gezeigt, dass Rechnersysteme mit IDE und SCSI Technolo-
gie Probleme bereiten. YAST! installiert den Masterbootrekord? (MBR) auf der IDE
Platte, da dieses Installationstool davon ausgeht, dass Systeme, welche IDE Technologie
nutzen, dies ausschliesslich tun. Im Falle eines Ausbaus unserer Wechselplatte wire un-
ser System daher nicht mehr bootfihig. Um dieses Problem zu umgehen installieren wir
das System bei ausgebauter IDE-Festplatte. Nun wird der MBR wunschgeméss auf der
SCSI-Festplatte installiert, und unser System bleibt auch bei ausgebauter Wechselplatte
weiterhin lauffahig.

Zu Beachten ist allerdings, dass bei Nutzung des YAST Installationstools immer die
Wechselplatte ausgebaut ist. Dies trifft zwar nicht fiir die Installation von zuséitzlichen
Softwarepaketen zu, jedoch wird beim kompilieren des Systemkernels oder einem Syste-
mupdate der MBR neu beschrieben und unser System damit zerstort.

2.2 Installation

'Das Installationstool der SuSe Distribution
’Der physikalisch erste Sektor der Festplatte im System. Hieraus lidt das BIOS den Code welcher das
Betriebssystem startet.
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KAPITEL 2. HARDWARE UND SYSTEMSOFTWARE

2.2.1 Systemzeit

Im Prinzip kann man die Standardinstallation des YAST Installationstools verwenden.
Doch sollte die Vorgabe der Systemzeit von Ortszeit auf GMT? umgestellt werden,
da dies fiir Server iiblich ist, welche im Internet betrieben werden, um einen weltweit
einheitlichen Zeitstandard gewiihrleisten zu kénnen. Auch wir miissen hierbei bedenken,
dass der Server mit Daten arbeiten muss, deren geographische Herkunft nicht bekannt
ist. Daher die Wahl der GMT.

2.2.2 Partitionierung

Nach der Einstellung der Systemzeit wird man aufgefordert, eine Partition fiir die In-
stallation auszuwihlen. An diesem Punkt sollte nicht vergessen werden, dass Linux als
virtuellen Speicher eine swap Partition bendtigt. Wir legen daher eine Partition mit
64MB fiir diesen Zweck an. Eine Grosse von 64MB oder 128MB sind fiir heutige Sys-
teme ausreichend. Details zum Verfahren der Grdssenberechnung finden Sie in [MS98].
Die Grosse dieser Partition ergibt sich aus der Grosse des Hauptspeichers des Servers.

2.2.3 Das System

Wir kommen nun an den Punkt, an dem wir aufgefordert werden, einen Installationstyp
zu wihlen. Folgende Typen stehen zur Auswahl:

1. minimales System

2. minimales graphisches System (ohne KDE)
3. Standard-System

4. Standard-System mit Office

5. Alle Pakete

Fiir einen reinen Server wire das minimale System ohne weiteres ausreichend. Da wir
aber davon ausgehen, dass die Administration und weitere Nutzung des Systems nicht
immer von geiibten UNIX Anwendern vorgenommen wird, spendieren wir dem System
eine minimale X-Windows Umgebung indem wir das minimale graphische System instal-
lieren.

3Greenwich Meantime
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KAPITEL 2. HARDWARE UND SYSTEMSOFTWARE

Der Einsatz von KDE, wie es in den Paketen mit Standard-Systemen der Fall wire, ist
fiir unseren kleinen Server viel zu resourcenhungrig, sodass eine solche Installation unser
System nur unnotig belasten wiirde.

2.2.4 Netzwerkkonfiguration

Da der Server wihrend der Installation nicht in seinem endgiiltigen Netzwerk integriert
war, werden wir an dieser Stelle erliutern, wie die Netzwerkeinstellungen zur Anpassung
an den endgiiltigen Standort vorzunehmen ist.

Um die Netzwerkadressen einzustellen, verwenden wir das Konfigurationstool YAST2
von SuSe. Beachten Sie jedoch, dass dieses Tool nur die Grundeinstellungen in Threr
rc.config-Datei anpasst. Anderungen, welche von Hand in Einstellungsdateien von
Netzwerkdaemons®
dementsprechen von Hand wieder korrigiert werden.

vorgenommen wurden, werden dadurch nicht beeinflusst und miissen

2.2.5 Konfiguration des X-Servers

An dieser Stelle muss ich leider ein kleines Missgeschick offenbaren. Leider haben mei-
ne hastigen Finger den Installationsprozess vor Einrichtung des X-Servers abgebrochen
und unser Server startet nun im Textmodus. Ich kann an dieser Stelle also nicht die
Konfiguration mittels YAST beschreiben, sondern werde ausfithren wie die Installation
und Konfiguration mittels SAX nachtriglich vorzunehmen ist.

Melden Sie sich an der Textkonsole als 700t an und starten Sie durch Eingabe von sax2
das SAX Konfigurationstool. Dieses Tool ist graphisch gefiihrt und weitestgehend selbs-
terkldrend, sodass wir von einer detaillierteren Anleitung an dieser Stelle absehen. Es sei
allerdings noch gesagt, dass Sie sich eingehend mit der vorhandenen Hardware beschéfti-
gen sollten, bevor Sie den X-Server konfigurieren. Kenntnisse iiber die Ablenkfrequenz
Thres Monitors und detaillierte Informationen iiber Thre Grafikkarte sind unbedingt nétig.
Sollten Sie falsche Angaben zu IThrer Hardware machen kann der Monitor nichtreparable
Schiden davontragen.

Nach der Konfiguration kénnen Sie nun die graphische Oberfliche X-Windows nutzen.
Melden Sie sich am System an und starten Sie den X-Server durch Eingabe von startx.
Nun wird die graphische Oberfliche gestartet. Um den Umgang mit dieser Oberfliche
aber noch ein wenig komfortabler zu gestalten, konnen wir auch schon die Anmeldung
als graphische Oberfliche einrichten. Dies geschieht mit Hilfe der XDM Technologie.

4Programme, welche Systemdienste zur Verfiigung stellen, z.B. der Apache Webserver oder der inetd
Superdaemon.
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Das graphische Login kénnen Sie mit dem Tool yast unter der Rubrik Loginkonfiguration
einrichten, indem Sie als Loginmodus graphisch wéahlen.

2.2.6 Einrichtung der Datenplatte

Wie schon geschildert soll eine IDE-Wechselfestplatte zur Datenhaltung dienen. Diese
Festplatte muss nun im System noch konfiguriert und eingerichtet werden.

Als Erstes muss dazu die Festplatte partitioniert (in unserem Fall nur eine primére Par-
tition) und formatiert werden. Zur Partitionierung geben Sie an der Textconsole (oder
in einem Terminal der graphischen Benutzeroberfliche) fdisk /dev/hda ein. Hierbei
steht /dev/hda fiir die erste IDE-Festplatte. Die Nutzung dieses Tools ist sehr gut in
der Hilfe beschrieben, welche durch Eingabe von m aufgerufen werden kann. Legen Sie
nun so viele Partitionen wie gewiinscht an und formatieren Sie diese durch Eingabe von
mk2fs /dev/hdal, wobei die Zahl am Ende der Plattenbezeichnung die Nummer der
Partition angibt.

Wir wollen nun die neue Festplatte in unser Dateisystem einbinden. Da auf dieser Platte
die WWW-Dateien abgelegt werden sollen und der Zugriff darauf sehr einfach gestaltet
werden soll (ist ja auch ein Webserver), legen wir ein neues Verzeichnis durch Eingabe von
mkdir www an. Dies geschieht alles auf der root-Ebene (/) und wir erzeugen dadurch das
Verzeichnis /www. Dieses Verzeichnis hat nun aber nichts mit unserer Festplatte zu tun,
denn diese miissen wir erst hierher mounten. Geben Sie einfach mount /dev/hdal /www
ein und die Festplatte wird als dieses Verzeichnis gemountet.

Bei einem Neustart allerdings geht dieser mount-Befehl wieder verloren und wir miissten
die Festplatte neu in das Verzeichnis mounten. Um dies zu vermeiden, schreiben wir die

Festplatte in unsere fstab Datei, welche beim Booten des Systems aufgerufen wird und
zusétzliche Laufwerke mountet. Unser Eintrag sieht folgendermassen aus:

/dev/hdal /www ext2 defaults 1 1

Damit sollte die Festplatte auch nach einem Neustart ordentlich gemountet sein.
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3 Funktionsweise

In diesem Kapitel mochte ich Thnen die Struktur des SCADA-EASy Systems und damit
die Idee, welche dahinter steht, niher bringen. Auf die Codierung des Systems soll aber
nicht eingegangen werden. Hier verweise ich auf die kommentierten Quellcodes.

3.1 Grundstruktur

SCADA-EASy dient als Kommunikationseinheit zwischen Messwertaufnehmern und dem
Anwender. Die Messwertaufnehmer (im folgenden Prozessstationen genannt) senden ih-
re Messdaten an den Prozessserver, welcher diese aufbereitet und in eine Datenbank!
ablegt. Der Anwender hat nun die Méglichkeit, mit Hilfe von speziellen Viewer-Applets?,
die Daten am Browser anzeigen zu lassen. Das in Abbildung 3.1 dargestellte Diagramm
soll diese Verbindungen veranschaulichen. Die in Abbildung 3.1 dargestellten Pfeile sym-

Viewer I

Visualisierung

Daten

Prozessserver Prozessstation I

Datensicherung

Datenbank I

Abbildung 3.1: Kommunikationsschema des Automatisierungsportals

bolisieren die Initiationsrichtung der Kommunikation. Es féllt auf, dass der Server selbst

'Der Begriff Datenbank ist nicht ganz korrekt, da die Daten nicht in Form einer klassischen Datenbank
gehalten werden. Der Einfachheit halber wurde das System jedoch hier so bezeichnet.

’Die Bezeichnung Applet wurde in Anlehnung an Java-Applets gewihlt, da die Visualisierung auf
Clientseite auf dieser Technologie basiert.
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nur zur Datenbank eigenstéindig die Kommunikation aufnimmt. Prozessstationen und
Viewer miissen nicht auf Serveranfragen reagieren, sie holen ihre Daten vom Server ab.
Das beinhaltet aber, dass die einzelnen Teilnehmer (Prozessstationen und Viewer) einen
entsprechenden Algorithmus fiir das Datenpolling implementiert haben. Im einfachsten
Fall geschieht dies zyklisch mit Hilfe eines Timers. Nachteil dieses Verfahrens ist aber,
dass keine ereignisgesteuerten Prozesse ablaufen kénnen und die Verzogerungszeit recht
hoch sein kann.

Auf Basis des Parameters TIM, welcher den Refreshtimer fiir Viewer und Modul im
Sekundentakt festlegt, ergibt sich fiir die Verzogerungszeit tp. < Y. TIM,. Da die
Verzégerung TIM einmal vom Modul zum Portal und ein zweites Mal vom Portal zum
Viewer beriicksichtigt werden muss, erhalten wir im ungiinstigsten Fall bei einer Re-
freshrate von TIM = 1s eine maximale Verzogerung von tp,q, < 20 TIM =ty < 2s.
Da das System mit Sekundentakten arbeitet, ist der Wert von 2s als Standardverzoge-
rung vorgegeben. Systeme, welche eine niedrigere Verzdgerung bendétigen, sollten nicht
mit dem momentan verfiigbaren System oder nur mit dusserster Vorsicht betrieben wer-
den.

Aus den gefithrten Betrachtungen ergibt sich, dass das Portal fiir Langzeiterfassungen
sehr gut geeignet, fiir zeitkritische Anwendungen hingegen ungeeignet ist. Dies wird
durch die Flankenempfindlichkeit der Datenbank unterstiitzt. Das bedeutet, dass die
Datenbank nur auf Anderungen von Werten reagiert und nur den Zeitpunkt der Ande-
rung speichert. Hierdurch kann das Datenvolumen bei trégen Systemen enorm reduziert
werden. Dies trifft insbesondere dann zu, wenn der Datentransfer zyklisch erfolgt und
nicht mittels eines A-Algorithmus? im Modul.

Um die Kommunikation der einzelnen Teilnehmer mit dem Portalserver zu erldutern
werde ich die verwendeten Protokolle fiir jede Verbindung separat beschreiben, da diese
abhingig von der Art des Teilnehmers (Prozessstation oder Viewer) sind.

3.2 Prozessstation-Server-Kommunikation

Prozessstationen senden an den Server ihre aktuellen Zustandsdaten und erhalten von
diesem auf Anfrage Sollwertvorgaben, welche ein Beobachter mittels Viewer auf dem
Server abgelegt hat. Hierzu wird immer nur ein Datensatz versendet oder empfangen,
da eine Prozessstation immer nur den Status Quo beschreibt oder liest. Es wird vom
Kommunikationsprotokoll auch keine Identifizierung der Prozessstation benétigt, da die-
se der IP-Adresse der Prozessstation entspricht und aus dem TCP/IP Protokoll direkt
ausgelesen wird. Dieses Verfahren gewihrleistet immer eine eindeutige Identifizierung
der Prozessstation, beinhaltet aber auch gewisse Einschrinkungen. So ist es zum Bei-

3 Algorithmus, welcher Zustandséinderungen der Eingangsvariablen erkennt.
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KAPITEL 3. FUNKTIONSWEISE

spiel nicht méglich mehrere Prozessstationen iiber ein Gateway mit NAT* zu betreiben,
da dieses Gateway die IP-Adresse der Prozessstation mit der Eigenen {iberschreibt und
eine eindeutige Identifizierung verschiedener Prozessstationen hinter einem solchen Ga-
teway nicht mehr moglich ist. Die Prozessstationen sollten im besten Fall eine direkte
Netzwerkverbindung zum Server aufweisen.

Das von uns verwendete Protokoll basiert auf dem Common Gateway Interface (CGI),
auf Basis von HTML®. Diese Schnittstelle stellt die Basis aller Kommunikationsprozesse
mit dem Server dar. Vorteil dieses Vorgehens ist die einfache Implementation unter ver-
schiedenen Webservern, da diese alle dieses Protokoll unterstiitzen und dadurch keine
proprifitire Verbindungen notwendig sind. Es ist aber auch mdoglich andere Protokolle
zu verwenden. So haben wir fiir Testzwecke auch ein CLI (Command Line Interface)
entwickelt. Das verwendete Gateway wird durch das Package gateway.pm spezifiziert;
dazu aber spiter mehr. Unser CGI Package verarbeitet sowohl die GET als auch die PUT
Methode von CGI. Beide Varianten werden unterstiitzt, da sich je nach Anwendungs-
fall verschiedene Anforderungen ergeben. So lisst sich die GET Methode recht einfach
implementieren und bildet auch die Basis unseres Demo-Controllers. Die PUT Methode
verbirgt die gesendeten Daten besser und eignet sich daher auch fiir gréossere Datenmen-

gen wie Binsirdateien®.

Von den Prozessstationen werden also zwei Befehle an den Server abgesetzt. Zum einen
ein write Kommando zum Schreiben der aktuellen Einstellungen auf den Server, zum
anderen ein read Kommando zum Auslesen der Sollwerte. Da die Identifizierung der
Prozessstation, wie schon erwihnt, iiber das TCP/IP Protokoll erfolgt, bendtigt das
Kommando read keine weiteren Parameter und kann in der Form

http://server-ip/cgi-bin/modules.cgi?cmd=read

zum Server geschickt werden. Dieser generiert nun einen Textoutput, welcher an die
Prozessstation zuriickgegeben wrd. Dieser Textoutput sieht in etwa so aus:

BOT&D00=23&D01=11&A00=12.45&EQT

Die einzelnen Teile dieser Nachricht sind durch ein Ampersand getrennt und enthalten
die Sollwerte fiir die einzelnen Prozessdateneinheiten (PDUs). In unserem Beispiel fiir
PDU D00 den Wert 23, fiir PDU D01 den Wert 11 usw. Die beiden Teile vor und am
Ende der eigentlichen Nachricht spezifizieren Begin of Transmission (BOT) und End of
Transmission (EOT). Diese beiden Werte werden fiir das Protokoll nicht direkt benutzt,

4Network Address Transformation
"Hypertext Markup Language. Seitenbeschreibungssprache des Internets.
8Zur Zeit werden Binsrdaten noch nicht vom Server unterstiitzt.
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wurden aber eingefiihrt, um die Erkennung einer Parameteriibertragung zu kennzeich-
nen, da jeder Befehl eine Riickmeldung vom Server erzeugt, und um so diese wichtige
Parameteriibertragung von eher unwichtigen Bestitigungsmeldungen zu unterscheiden.

http://server-ip/cgi-bin/modules.cgi?cmd=read

Prozessserver [l I Prozessstation I

BOT&D00=23&D01=11&A00=12.45&EOT

Prozessserver |h I Prozessstation I

Abbildung 3.2: Lesezugriff einer Prozessstation auf den Server

In den gezeigten Beispielen fillt auf, dass jede Dateniibertragung mit Hilfe von Werte-
paaren’ erfolgt. Listen von Wertepaaren werden in der Softwareentwicklung auch als
assoziative Listen, assoziative Arrays oder Hash bezeichnet. In der folgenden Doku-
mentation wird der Begriff assoziatives Array verwendet. Néheres zu diesem Thema
finden Sie auch in [Sch00]. Ein solches assoziatives Array zeichnet sich durch die Zu-
ordnung eines Wertes zu einem eindeutigen Schliissel aus. Die Schliissel (Keys) fiir
die Prozessstation-Server-Kommunikation sind in Tabelle 3.1 zusammengestellt. Fiir

Tabelle 3.1: Schliissel der Prozessstation-Server-Kommunikation

| Key | Funktion ‘
CMD Legt das auszufithrende Kommando fest. Dies wird bendotigt,
da sonst kein Befehl ausgefiihrt wird!
TIM Gibt die Zykluszeit fiir Schreibzugriffe der Prozessstation auf

den Server an. Ist hier nichts spezifiziert, obliegt der Zyklus
dem Algorithmus der Prozessstation. (Fiir Prozessstationen
nur lesbar!)

A00..A99 Prozessdateneinheit (PDU) fiir analoge Werte. Es stehen ma-
ximal 100 analoge PDUs zur Verfiigung.
D00..D99 Prozessdateneinheit fiir digitale Werte. Die Daten der PDUs

werden mittels eines 8 bit Integerwertes in Dezimaldarstellung
iibertragen, z.B. D00=129

sie ist eine feste Linge von 3 Zeichen vorgesehen. Dies wurde fiir die Station-Server-

" Ausgenommen sind hier BOT und EQT, welche nicht direkt zum Protokoll gehdren

14 Fachbereich Automatisierungstechnik
Alexander Thiel



KAPITEL 3. FUNKTIONSWEISE

Kommunikation in dieser Form festgelegt, um die Verarbeitung auf den Prozessstationen,
welche oftmals aus einfachen Microrechnern bestehen, zu vereinfachen.

3.3 Viewer-Server-Kommunikation

Umfangreicher wird die Kommunikation der Viewer mit dem Server. Hier muss gewéhr-
leistet werden, dass der Viewer auf eine bestimmte Prozessstation zugreift, somit muss er
auch deren IP-Adresse mitliefern. Da Viewer in der Regel nur eine Prozessdateneinheit
visualisieren®, muss auch die Kennung des entsprechenden Ports an den Server geliefert
werden. Weiterhin unterstiitzt der Server verschiedene Antwortarten, was den Befehls-
umfang erweitert. Abbildung 3.3 zeigt das Kommunikationsschema. Die Anforderung

Anforderung

Prozessserver [l Viewer I

: Serverantwort -
Prozessserver |h Viewer

Abbildung 3.3: Lesezugriff eines Viewers auf den Server

konnte zum Beispiel folgendermassen Aussehen:

http://server-ip/portal.cgi?ip=141.47.75.18&pdu=D00&cmd=getLast

Die Antwort vom Server wiirde daraufhin wie folgt lauten:

#Data from PDU DOO on PST 141.47.75.18
Sun May 5 22:56:09 2002 53

Wie in diesem Beispiel zu sehen, ist das Protokoll zwischen Viewer und Server umfang-
reicher als das zwischen Prozessstation und Server. So sind die Schliissel nicht mehr auf 3
Zeichen beschrinkt. Auch das Antwortfile vom Server enthilt nun mehr Informationen.
Dieses kann auch mehrzeilig ausfallen, wenn das Kommando getAll verwendet wird. Es
liefert dann alle bisher aufgezeichneten Werte zuriick.

8Es ist auch moglich, Viewer fiir mehrere PDUs zu schreiben, aber in der aktuellen Version in dieser
Form nicht vorgesehen.
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#Data from
Sun May
Sun May
Sun May
Sun May
Sun May
Sun May
Sun May

g0 oo ool

PDU DOO on PST 141.47.75.18

20:
20:
21:
21:
21:
21:
21:

33:
38:
04:
06:
13:
23:
29:

30
29
06
12
35
23
10

2002 23
2002 21
2002 23
2002 233
2002 23
2002 233
2002 23

Die Anzahl der moglichen Schliissel verringert sich aber, da ein gleichzeitiges beschrei-
ben mehrerer Prozessdateneinheiten wie Beispielsweise beim write-Kommando der
Prozessstation-Server-Kommunikation, nicht mehr vorgesehen ist. Die bisher verfiigha-

Tabelle 3.2: Schliissel der Viewer-Server-Kommunikation

‘ Key ‘ Funktion
CMD Legt das auszufithrende Kommando fest. Dies wird bendotigt,
da sonst kein Befehl ausgefiihrt wird!
1P Spezifiziert die gewihlte Prozessstation.
PDU ID der gewiahlten Prozessdateneinheit.
VALUE Wird benotigt, um Werte an die Prozessdateneinheit zu iiber-
geben.

ren Kommandos fiir den CMD-Parameter sind in Tabelle 3.3 aufgefiihrt.

Tabelle 3.3: Kommandos fiir Viewer

| Kommando | Funktion ‘

getLast Gibt den aktuellen Zustandswert zuriick.

getAll Gibt alle gespeicherten Werte in chronologischer Reihenfolge
zuriick.

getCSV Gibt alle gespeicherten Werte in chronologischer Reihenfolge
in Form eines tabular-separated-file zuriick.

Module Gibt eine HTML-Seite mit allen zu dieser Prozessstation
gehordenden Informationen aus.

Port Gibt eine HTML-Seite mit dem Viewer-Applet fiir diese Pro-
zessdateneinheit zuriick.

setValue Schreibt den mit VALUE spezifizierten Wert als Sollwert fest.

16
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3.4 Beschreibungsdateien

In diesen Dateien wird der logische Aufbau der Prozessstationen und der in diesen enthal-
tenen Prozessdateneinheiten beschrieben. Hierbei spielt aber der physikalische Aufbau
des Systems keine Rolle, allein die logische Struktur soll wiedergegeben werden. Um dies
zu realisieren wurde als Basis fiir die Beschreibungsdateien XML? als Auszeichnungsspra-
che gewihlt. Eine detailliertere Beschreibung von XML kann im Rahmen dieser Arbeit
nicht erfolgen. Die grundlegenden Konzepte kénnen aber in [Mic99] nachgeschlagen
werden.

3.4.1 Struktureller Aufbau

Als Wurzelelement kénnte dem Automatisierungsportal eigentlich die Automationszelle
dienen. Hierbei wiirde pro Automationszelle nur eine Datei angelegt. Da die Struktur ei-
nes solchen Systems aber durchaus einem gewissen Wandel unterlegen ist, wire in diesem
Fall die Pflege sehr hoch, da beim Abschalten einer PDU die komplette Automationszelle
verdndert werden miisste.

Sollten Beschreibungsdateien von Herstellern der Prozessstationen in das System inte-
griert werden, dann miissten diese vollstindig in die Beschreibung der Automationszelle
einfliessen. Die Fehleranfiilligkeit eines solchen Verfahrens wire jedoch sehr hoch, da-
her wird im vorliegenden System eine Automationszelle durch einen Ordner mit den
Beschreibungsdateien der einzelnen Prozesstationen représentiert.

Der Dateiname der Beschreibungsdatei beinhaltet die IP-Adresse der Prozessstation, um
eine eindeutige Zuordnung der Beschreibungsdateien zu den Prozessstationen zu ermogli-
chen. Der Name einer solchen Datei hat demnach die Form nnn.nnn.nnn.nnn.xml.

Innerhalb einer Beschreibungsdatei bildet die Prozessstation selbst das Wurzelelement.
Die Prozessdateneinheiten werden diesem als Childelemente zugeordnet.

3.4.2 Dokumenttyp-Definitionen (DTD)

Um Inhalte in XML-Instanzen (also Dokumente, die einer DTD entsprechen) auszeichnen
zu konnen, miissen die in dieser Instanz enthaltenen Elemente in einer DTD deklariert
werden. D'TDs sind also Sammlungen von Deklarationen. Nur was in der DTD deklariert
wurde, darf in der XML-Instanz verwendet werden.

9Extensible Markup Language
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Die hier erlduterte Deklaration ist demzufolge das Herzstiick des Beschreibungssystems.
Anhand eines Beispieles lisst sich der Aufbau einer solchen Beschreibungsdatei recht
einfach erkennen.

<PST>
<NAME>Teststation</NAME>
<REFRESH>10</REFRESH>
<PDU id="D00">
<NAME>Erster Digitalport</NAME>
<VIEWER type="simpleview'">
<UDD name="backgroundcolor">#FFFFFF</UDD>
<UDD name="foregroundcolor">#000000</UDD>
</VIEWER>
</PDU>
<PDU id="DO1">
<NAME>Zweiter Digitalport (Ausgang)</NAME>
<WRITABLE>true</WRITABLE>
<VIEWER type="simpleview'">
<UDD name="backgroundcolor">#FFFFFF</UDD>
<UDD name="foregroundcolor">#000000</UDD>
</VIEWER>
</PDU>
<PDU id="A00">
<NAME>Erster Analogport (Temperatursensor)</NAME>
<VIEWER type="simpleview'">
<UDD name="backgroundcolor">#FFFFFF</UDD>
<UDD name="foregroundcolor">#000000</UDD>
</VIEWER>
</PDU>
<PDU id="A01">
<NAME>Zweiter Analogport</NAME>
<VIEWER type='"simpleview'">
<UDD name="backgroundcolor">#FFFFFF</UDD>
<UDD name="foregroundcolor">#000000</UDD>
</VIEWER>
</PDU>
</PST>

In dieser Datei wird eine Prozessstation mit 4 Prozessdateneinheiten (2 analoge und 2
digitale Einheiten) beschrieben. Das Wurzelelement stellt die <PST> dar. Als weitere
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Elemente kénnen hier der Name'? und die Refreshtime'! angegeben werden.

Jede Prozessdateneinheit bildet ein Subelement der <PST> und wird mit <PDU> bezeich-
net. Jedes <PDU>-Element muss mit einer eindeutigen ID gekennzeichnet sein. Diese ID
ist die schon im Kommunikationsprotokoll verwendete Kombination aus dem Typenkurz-
zeichen (A fiir analog, D fiir digital) und der laufenden Nummer der Prozessdateneinheit,
also DOO fiir die erste digitale PDU.

Auch einer PDU kann mittels <NAME>-Element eine Klartextbezeichnung zugeordnet
werden. Ein weiteres Element, das <VIEWER>-Element, ist aber weitaus interessanter.
Hier wird der zur Visualisierung der Daten eingesetzte Viewer spezifiziert. Das Attribut
type gibt die Art'? des zu verwendenden Viewers an. In dem gezeigten Beispiel wird
der Default-Viewer simpleview in allen 4 PDUs verwendet. Dieser Viewer miisste nicht
explizit angegeben werden, da bei fehlender Viewerangabe dieser automatisch verwendet
wird.

Die Subelemente <UDD> (User Defined Data) des Viewers werden verwendet, um In-
formationen, welche nicht in der Basisdefinition der Beschreibungssyntax enthalten
sind, an den Viewer weiterzureichen. Die hier vergebenen Werte werden in der Form
backgroundcolor=#FFFFFF an den Viewer weitergeleitet. Diese Vorgehensweise erlaubt
es auch komplizierte Viewer mit Hilfe der Beschreibungsdatei zu konfigurieren. Der von
uns verwandte Viewer simpleview wiirde die zusétzlichen Informationen ignorieren, da
dieser keine Parameter erwartet.

Die DTD fiir das gezeigte Beschreibungsmodell sieht nun folgendermassen aus:

<!ELEMENT PST (NAME, REFRESH, PDU+)>
<!ELEMENT NAME (#PCDATA)>

<!ELEMENT REFRESH (#PCDATA)>

<!ELEMENT PDU (NAME, WRITABLE, VIEWER)>
<!ATTLIST PDU id ID #REQUIRED>
<!ELEMENT WRITABLE (#PCDATA)>

<!ELEMENT VIEWER (UDDx*)>

<!ATTLIST VIEWER type CDATA #REQUIRED>
<!ELEMENT UDD (#PCDATA)>

<V'ATTLIST UDD name CDATA #REQUIRED>

Im vorliegenden Prototypen des Prozessservers werden die Beschreibungsdateien aller-
dings noch nicht nach diesen Regeln auf Validitit gepriift. Zukiinftige Weiterentwick-

"%Fine Klartextbezeichnung, um die einzelnen Prozesstationen spéter auch namentlich und nicht nur
mittels IDs benennen zu kénnen.

17 ykluszeit fiir den Pollingbetrieb in Sekunden.

2Dies ist gleichzeitig auch der Dateiname des JAR-Archives des Viewers.
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lungen werden, da die Beschreibung solcher Netzstrukturen sehr strengen Regeln un-
terliegt, wahrscheinlich auch hier die Restriktionen genauer priifen. Der Einsatz von
XML-Schemata zur Deklaration der Beschreibungssyntax wird zum Beispiel gerade ge-
priift. Hiermit liesse sich die Syntax noch genauer festlegen. Zur Fehlervermeidung wére
dann auch die Definition von Datentypen méglich.

3.5 Datenhaltung

Im aktuellen Prototypen werden die von den Prozessstationen empfangenen Daten auf
Anderung gepriift. Dies ist der schon anfangs erwiihnte Delta-Algorithmus. Wurde eine
Anderung zum vorhergehenden Prozesswert festgestellt, wird der Datensatz mit einem
Zeitstempel versehen und in einem Hash abgespeichert. Diese Vorgehensweise erzeugt so
fiir jede Prozessdateneinheit eine eigene Datei, in welcher die Datenpaare (Zeitstempel,
Wert) gehalten werden.

Zur Zeit werden diese Dateien in ein festgelegtes Verzeichnis auf dem Server abgelegt.
Es wurden aber schon Uberlegungen angestellt, den Ablageort dieser Daten in der Be-
schreibungsdatei zu definieren. Dies héitte den Vorteil, dass die Datenablage sowohl in
besagter Hash-Struktur, als auch in einem Datenbanksystem moglich wére. Dies wére
dann auch in einem gemischten Betrieb fiir jede Prozessdateneinheit separat in der Be-
schreibungsdatei spezifizierbar.
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4 Implementierung

4.1 Hardware und Systemsoftware

Der fiir den Aufbau verwendete Server ist ein ausgemustertes Pentium I Gerét, welches
mit Hilfe einer einfachen Linux Distribution wieder zu neuem Leben erweckt wurde.
Wie im Kapitel Hardware und Systemsoftware beschrieben, wird fiir die Kommunikation
mittels HT'TP der recht weit verbreitete Apache-Webserver verwendet.

Weiterhin wird auf dem System eine Installation von Perl 5 verwendet. Die Griinde fiir
den Einsatz von Perl werden im Folgenden noch detaillierter geschildert.

4.2 SCADA-EASy

Die Servertechnik wurde fiir unseren Prototypen vollstindig in Perl codiert. Da die
objektorientierte Vorgehensweise verwendet wird, wird Perl Version 5 oder hoher vor-
ausgesetzt. Die Wahl von Perl liegt in den typischen Eigenschaften einer Scriptsprache
begriindet. Diese Sprachen sind leicht zu erlernen und aufgrund ihrer Interpretierung
sind Anderungen des Codes leicht durchfithrbar.

An der Wahl der Programmiersprache war der jedoch schon in die Jahre gekommene
Server nicht ganz unbeteiligt. So wurde festgestellt, dass die Perl-Implementierung in
einer recht akzeptablen Geschwindigkeit interpretiert wurde. Der Versuch, dies mit Hilfe
eines JAVA-Servlets zu realisieren, scheiterte, da die VirtualMachine auf dem Rechner
zu resourcenhungrig war.

In den vorangegangenen Kapiteln wurde die Struktur des Systems sehr detailliert ge-
schildert. Wie teilweise bereits dort angemerkt, sind nicht alle Konzepte im Prototypen
verwirklicht worden. Dies hingt vor allem mit der begrenzten Projektzeit zusammen,
die gewisse Funktionalitdten, wie die Validierung der Beschreibungsdateien, nicht mehr
ermoglichten. Diese Funktionalititen konnten fiir den Prototypen jedoch ausser acht
gelassen werden, da unsere Beschreibungsdateien auch der von uns festgelegten Syntax
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entsprachen. In einer weiteren Entwicklungsstufe sollten solche Funktionalitidten jedoch
beriicksichtigt werden.

Es wurde hierfiir auch ein CVS! Zugang eingerichtet, um interessierten Entwicklern den
Zugang zu den Quelldaten zu ermdglichen, damit eine Mitarbeit an diesem Projekt und
eine Weiterentwicklung erfolgen kann. Weitere Informationen hierzu findet man direkt
auf dem Projektserver http://automatisierung.fh-pforzheim.de im offenen Labor.

!Concurrent Versioning System
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5 Epilog

5.1 Zusammenfassung

In dieser Projektarbeit wurde keine Software, sondern mehr eine Methode zur Beschrei-
bung von Netzwerkstrukturen in der Automatisierungstechnik geschaffen, welche die
Visualisierung der Daten aus dem Prozess ermoglicht. Automationszellen, welche mit
Hilfe dieser Methode beschrieben wurden, lassen sich sofort im Internet visualisieren und
deren Daten weiter verarbeiten. Die Entwicklung der grundlegenden Anforderungen an
ein Datenerfassungssystem, wie die Realisierung einer Datenbankanbindung, etc., wird
vom Automatisierungsportal iibernommen. Lediglich die logische Struktur der Automa-
tionszelle, sowie etwaige Visualisierungswiinsche miissen spezifiziert werden.

5.2 Ausblicke

In den einzelnen Kapiteln sind Ideen der Weiterentwicklung schon teilweise geschildert
worden. Die Menge der Einsatzmoglichkeiten und damit auch der Erweiterungen, die auf
Basis der vorliegenden Projektarbeit méglich ist, scheint auf den ersten Blick schier un-
endlich. Allerdings unterliegen diese auch den Einschriankungen, die die Unabhingigkeit
der Beschreibung von der eingesetzten Hardware fordert. Uniiberlegte Modifikationen
fithren nur allzu schnell zu einem proprietdaren System und schrianken die Einsatzmdglich-
keiten weiter ein.

Weitere Ausbaustufen sind aber in Planung oder befinden sich schon in der Entwicklung.
Dazu gehéren unter anderem die Entwicklung einer frei beschreibbaren Datenbankan-
bindung, um Daten auch in vorhandene Datenbanksysteme ablegen zu kénnen, sowie
die Entwicklung eines validierenden Parsers fiir die Beschreibungsdateien, um Fehler
frithzeitig erkennen und beheben zu kénnen.

Um die Praxistauglichkeit ndher untersuchen zu kénnen, wird im Rahmen einer weiteren
Projektarbeit eine Wetterstation auf Basis dieses Systems entworfen.
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Intensive Weiterentwicklung des Systems kann diesem schon bald die Tore zur industri-
ellen Nutzung 6ffen. Ein Blick ins Internet zeigt, dass Systeme dieser Art sehr grosses
Interesse auf sich ziehen. Es werden an vielen Stellen Systeme zur Beschreibung von
Prozessdaten entwickelt, doch der Gedanke, die logischen Zusammenhinge unabhingig
von der eingesetzten Systemtechnik frei zu beschreiben und diese dann iiber das Inter-
net zu visualisieren, wird nur in sehr wenigen Féllen verfolgt. Meist handelt es sich um
spezialisierte Systeme.

Wenn ein gewisses technisches
Konnen erreicht ist, verschmelzen
Wissenschaft und Kunst gern zu
Asthetik, Bildhaftigkeit und Form.
Die grossten Wissenschaftler sind
immer auch Kiinstler.

Albert Einstein, 1923
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